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la solución

Una gran institución financiera colombiana que proporciona una línea 
completa de productos y servicios bancarios, con una participación del 
20% del mercado del sector en dicho país.

Gestión y administración integral de la Plataforma como servicios de 
los sistema de seguridad perimetral. Palo Alto Networks redefine el 
concepto de Firewall aportando un control y visibilidad sin precedentes 
sobre todo el tráfico IP que corre en redes corporativas:  

Identificación de aplicaciones de todos los puertos.

Protección en tiempo real de los ataques y el software malicioso 
incrustado en el tráfico de las aplicaciones.  

Facilidad en la gestión de políticas con herramientas de visualización 
potentes y un editor de políticas unificado.  

Rendimiento multi-gigabit sin degradación al utilizarlo en línea.  

Habilitar de forma segura aplicaciones, usuarios y contenido 
clasificando todo el tráfico, venga del puerto que venga.  

Aplicar políticas de seguridad que bloqueen tanto el malware 
conocido (exploits de vulnerabilidad, virus, ransomware, spyware y 
botnets) como el desconocido (las amenazas avanzadas 
persistentes, por ejemplo).   

Proteger centros de datos, incluídos los virtualizados, segmentando 
los datos y las aplicaciones, por un lado, y aplicando el principio Zero 
Trust (confianza cero), por el otro.  

Adoptar un modelo informático móvil seguro que ponga la 
plataforma Security Operating Platform a disposición de todos los 
usuarios y dispositivos independientemente de su ubicación.  

En promedio se evitan mes a mes 500 bloqueos de conexión hacia nodos 
TOR, 2000 intentos de conexión a URLs maliciosas, 10000 intentos de 
explotación de Vulnerabilidades, 200 eventos Phishing, etc. Toda esta 
gestión nos ha llevado a tener a cargo el 90% de la Ciberseguridad de esta 
institución financiera.

banca

el reto

Garantizar una correcta gestión y 
administración de Seguridad en 
borde (NGFW, NGIPS, PROXY), 
Múltiple factor de autenticación 
(RSA) y Análisis de Vulnerabilidades 
y amenazas.
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